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Technologia blockchain — mozliwosci, ryzyka, fakty i mity
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Wprowadzenie

Technologia blockchain pozostaje ciggle jedng z najbardziej ekscytujgcych nowych technologii
na $§wiecie, by¢ moze dlatego, ze ciaggle nie zostata odkryta do konca ze wszystkimi wadami
i zaletami. Spoleczenstwo, deweloperzy, korporacje, a nawet rzady starajg si¢ opracowac
sposoby wykorzystania tej technologii do procesow, ktore obstuguja na co dzien. W atmosferze
podniecenia i optymizmu, gtowny nurt dyskusji skupia si¢ wokot mozliwosci jej zastosowania
w roznych sektorach gospodarki, przekonujac jak prostych i pelnych zaufania rozwigzan
mozemy si¢ spodziewac. Pomijajac przy tym ewentualne wady tej technologii, ryzyka jakie ze
sobg niesie oraz zagrozenia, ktore na chwile obecng nie zostaly zidentyfikowane, poniewaz
brak jest doswiadczen wynikajacych z funkcjonowania tej technologii w komercyjnych
zastosowaniach. Warto zatem poswiegci¢ chwilg uwagi na zdefiniowanie potencjalnych ryzyk
jak rowniez na oddzielenie mitéw od rzeczywistosci. Ponadto zanim podj¢te zostang decyzje
o zastosowaniu technologii do wybranego procesu nalezy zidentyfikowa¢ cele jakie chcemy
osiggna¢ dzigki niej, jednak poprzez wskazanie dlaczego ta technologia bgdzie w stanie

poradzi¢ sobie z rozwigzaniem naszych problemow.

Technologia zaufania - filozofia blockchain

Technologia blockchain pojawita si¢ pierwotnie, aby wspiera¢ nowe formy cyfrowej waluty,
z czasem jednak stata si¢ obiecujgcg podstawa dla transakcji wspierajacych ekonomie dzielenia
si¢  (ang. sharing economy), rozumiang jako modele ekonomiczne, bazujace na
bezinteresownym dzieleniu si¢, wymianie i ptatnym wypozyczaniu produktéw. Blockchain
W wymiarze spolecznym to nowa filozofia wspoétistnienia, ale rowniez i nowa forma zaufania,

ktorej autorytetem nie jest ani czlowiek, ani instytucja, ale technologia.
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Z technicznego punktu widzenia, blockchain to narzedzie umozliwiajgce zarowno rejestracje
transakcji pomigdzy stronami, jak roéwniez Stanowigca platforme obliczeniows do
wykonywania programoéw zwanych inteligentnymi kontraktami (ang. smart contracts).
Blockchain mozna scharakteryzowaé jako nowy sposob zapisywania i przechowywania
informacji dotyczacych przeprowadzonych transakcji, w formie rozproszonej bazy danych,
replikowanej w wielu lokalizacjach i obstugiwanej wspolnie przez stworzona do tego celu sie¢?.
Zastosowanie technologii blockchain przede wszystkim identyfikowane jest z ptatnos$ciami,
ale rowniez z procesami notarialnymi, glosowaniem, rejestracjg i koordynacjg tych procesow.
Jest to technologia, ktorej wszystkie zastosowania nie sg ani przetestowane ani znane, moga
jednak sta¢ si¢ kluczowe chociazby w dziataniu rzadu i przemystu. W obecnym porzadku
prawnym ushlugi sg §wiadczone przez zaufane strony trzecie, takie jak banki, firmy prawne,
firmy ksiggowe, agencje rzadowe i ustugodawcéw w okreslonych branzach. W takim
przypadku jednak nie mamy pewnos$ci, czy dzialania podejmowane przez te instytucje
i podmioty sa zgodne z oczekiwaniami, zleceniami, czy prawda. Korzystajac z systemu
opartego na blockchain, zamiast polega¢ na organizacjach zewnetrznych, mozemy zaczac
polegaé na technologii i zbiorowosci, ktéra wspolnie obstuguje sie¢ oparta na blockchain®.
Jednakze nalezy pamigtad, ze jest to jedynie technologia, ktdra rowniez jest obslugiwana przez
ludzi. Wystarczy, ze zgubimy, albo zostanie nam skradziony token, indywidualny klucz,
ktorym si¢ postugujemy, a konsekwencje moge okaza¢ si¢ nieodwracalne. Nalezy zatem
pamigtac, ze nawet idealne technologie tworzg i obstuguja po prostu ludzie, ze swoimi wadami
1 stabosciami. Stad wskazujac na zalety 1 mozliwosci nowych rozwigzan technologicznych

istotne jest zdefiniowanie ryzyk oraz rozr6znienia potencjalnych mozliwosci od mitow.

Oceniajac ryzyko, akceptacje regulacyjng i argumenty potwierdzajgce zasadnos¢ dla systemu
opartego na blockchain, musimy wzig¢ pod uwagg nie tylko zalety samej technologii, ale takze
wszystkie pozostale komponenty, ktore sa zintegrowane z calym systemem, ktéremu
w przysztosci powierzymy swoje zaufanie. Te komponenty to chociazby interfejsy

uzytkownika pozwalajace na zarzadzanie kluczami kryptograficznymi oraz bazami danych

2 ). Bonneau, A. Miller, J. Clark, A. Narayanan, J.A. Kroll, E.W. Felten, Perspectives and Challenges for Bitcoin and
cryptocurrencies, SoK: Research, IEEE Symposium on Security and Privacy, vol. 2015, p. 104-121.

3 P. Rosati, B. Nair, T. Lynn, Bitcoin Vs Blockchain: The Role of trust in disrupting financial services, Proceedings of
7th European Business Research Conference, University of Roma, Rome, 15-16.12.2016.
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poza siecig, komunikacje 1 przetwarzanie wszystkich niezbednych informacji. Nalezy bowiem
pamietaé, ze projektowane w chwili obecnej systemy oparte na technologii blockchain sg
jedynie pewnymi elementami olbrzymich systeméw juz funkcjonujacych. Nie sposob jest
w jednej chwili zmieni¢ te systemy na nowa technologie, ponadto nie zawsze jest uzasadnienie
aby to robi¢, nalezy wigc stworzy¢ mechanizmy ich wspotistnienia. Rozsagdne zaprojektowanie
I wykorzystanie wyzej wskazanych komponentdow moze zmniejszy¢ ewentualne ryzyka (na
chwile obecng nie zdefiniowane), jednocze$nie w pelni wykorzystujac wszystkie mozliwosci.
Majgc powyzsze na uwadze, nalezy zgodzi¢ si¢, ze Konieczne sg dalsze badania i zbieranie
doswiadczen, aby poglebi¢ wiedz¢ na temat tworzenia systemow opartych na tej technologii,
a jednoczesnie uzyska¢ dowdd na to, ze systemy oparte na blockchain beda dziataty zgodnie
z fundamentalnym zalozeniem, ze s3a bezpieczne i godne zaufania oraz sa podstawa

integralnosci 1 niezaprzeczalnos$ci.

Mozliwosci i ryzyka

Przeznaczenie technologii blockchain pierwotnie wigzana bylo z transakcjami finansowymi
1 z pewnoscia jest to najbardziej znana sfera jej zastosowan. Wystarczylo zaledwie dwa lata
rozwoju tej technologii, aby wskaza¢ na wiele innych jej zastosowan niz tylko systemy
finansowe. Pomysty zastosowania technologii wkraczaja do administracji, do transportu, do
stuzby zdrowia, do sektora ubezpieczeniowego, do energetyki. Powstajg coraz nowsze pomysty
w jakich dziedzinach i do jakiego celu mozna wykorzysta¢ obiecywany potencjat rozwigzan

tworzonych na platformie blockchain®.

W sektorze energetyki pomysty zastosowania tej technologii wkroczyty do wszystkich
podsektorow od wytwarzania przez handel do dystrybucji i ustug dodatkowych. To co
przyczynia si¢ do rozwoju technologii w sektorze energetyki to z pewnoscig szybki rozwdj
rozproszonych Zrddel energii takich jak panele fotowoltaiczne, magazyny energii, samochody
elektryczne. Ponadto dziatania proekologiczne takie jak gwarancja, ze zuzywana energia
pochodzi ze zrédet odnawialnych, dekarbonizacja, rosngce koszty energii zmniejszajace
przychdd przedsiebiorstw oraz coraz wieksza rola proceséw zwigzanych z aspektami

bezpieczenstwa i cyberbezpieczenstwa, stanowig istotne elementy dla rozwoju technologii

4 G. R.T White., J. Holden, Future Applications of Blockchain: toward a value-based society, INCITE Conference,
Amity University, India, 2016.
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blockchain. Wymieni¢ tutaj nalezy réwniez ch¢¢ bycia wynagradzanym za produkowang
energi¢ (mniejsze koszty dystrybucji) oraz potrzebe posiadania mozliwosci wyboru lokalizacji

zuzywanej energii (Wyprodukowanej lokalnie)®.

Mozliwosci jakie daje zastosowanie technologii blockchain na chwile obecng nie stanowia
zamknietego katalogu, ktory mozna bytoby krok po kroku przeanalizowac i opisa¢. Rysujg si¢
jedynie pewne state na dzien dzisiejszy elementy tego katalogu, ktore wydaja si¢ byc
niezaprzeczalne. W tej czgéci materialu wskazano oczywiste mozliwosci technologii, nie
wchodzac jednak w poréwnywanie ich z istniejagcymi rozwigzaniami w tradycyjnie
funkcjonujacych systemach. Podkre§lono réwniez ryzyka, ktéore moga towarzyszy¢ tym

mozliwo$ciom, jak rowniez ryzyka ktore niesie technologia sama w sobie.

Najczesciej wymieniang zaleta technologii przy zastosowaniach zwigzanych z transakcjami,
platno$ciami, ogdlnie obrotem waluty platniczej jest mozliwo$¢ obnizenia kosztow
przeprowadzanych transakcji. Zastosowanie technologii blockchain w tym przypadku,
teoretycznie eliminuje konieczno$¢ istnienia zaufanych instytucji takich jak banki, za
posrednictwem ktorych dokonywane sa obecnie wszystkie transakcje. Oczywiscie transakcje
platne, zajmujace czas, zwigzane z optatami za dodatkowe ustugi jak dokonywanie rozliczen,
czy obstuge kart kredytowych. Nowa technologia pozwala na bezposrednie dokonywanie
ptatnosci pomigdzy stronami. Nie ma potrzeby oczekiwania na przeprowadzenie przez bank
ksiggowan 1 wykonanie przelewéw miedzy bankami, zajmujacych czas. Nie ma roOwniez
potrzeby ponoszenia dodatkowy optat za obstugg tych przelewoéw. Wydaje si¢, ze w przypadku
bankow niezwykle istotne jest juz dzisiaj opracowanie nowego modelu biznesowego, ktory
bedzie uwzglednial mozliwosci jakie niesie nowa technologia. Pomimo jednak tych
oczywistych zalet trzeba pamigtaé, ze szybko$¢ wykonywania transakcji nie jest na dzien
dzisiejszy zadowalajaca. Ponadto, o ile na matych ilo§ciach podmiotow uczestniczacych
w transakcjach, czas potrzebny do zapisu danych mozna okresli¢ (na podstawie realizowanych
projektow) to nie ma potwierdzen na osiaggni¢cie dobrych parametrow czasowych dla bardzo

duzej ilosci uzytkownikow. W tym przypadku, przy obecnym zapleczu sprzgtowym jest to

5 E. Mengelkamp, A blockchain-based smart grid: towards sustainable local energy markets, Computer Science -
Research and Development, Volume 33, Issue 1-2, pp 207-214, February 2018.
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podstawowa wada technologii blockchain, ktora jej szybka, na masowa skale implementacje,

stawia pod znakiem zapytania®.

Jednoczes$nie nalezy pamigtac, ze jezeli w tej czesci gospodarki nastapi zmiana ukierunkowana
na wykorzystywanie rozproszonych rejestrow zapisywania danych oraz mozliwosci realizacji
transakcji w sposob bezposredni, to za sprawg polaczen z innymi branzami, ktore Swiadczyty
ustugi dla sektora finansow, moze pojawic si¢ zapotrzebowanie na zmiang¢ nieporgcznego,
scentralizowanego systemu przechowywania danych. Zmieni si¢ rOwniez zapotrzebowanie na
funkcje posrednie takie jak administrowanie 1 weryfikacja transakcji, czy tworzenie
dodatkowego oprogramowania do celéw zabezpieczen. Oczywiscie pojawia si¢ nowe potrzeby
na rynku, stad technologi¢ blockchain nalezy traktowac jako wyzwanie, jako mechanizm
wyzwalajacy nowe pomysty, jako filozofie¢ na zmiang tradycyjnego podejscia do

obstugiwanych procesow.

Zmiana sposobu przeprowadzania transakcji zaimplementowana przez banki, mozna
spowodowac, ze przy regulacyjnej akceptacji nowego modelu, zostanie przeniesiona na
inne dziedziny gospodarki. Nie tylko zresztg na sfer¢ zwigzang z ptatnosciami. W przemysle
spozywczym coraz wigkszy nacisk ktadzie si¢ na pochodzenie produktow, na ich sktad, czy
standardy bezpieczenstwa zostaty zachowane w kazdym punkcie tancucha dostaw. Blockchain
daje mozliwos¢ zwiekszenia identyfikacji, poprzez stworzenie cyfrowego paszportu, dla
kazdego pojedynczego sktadnika lub catego produktu. Oznacza to, ze pochodzenie produktow
mozna przesledzi¢ na kazdym etapie procesu dostawy, czy produkcji. Tradycyjnie zapisy
identyfikujace produkt, beda przechowywane w wielu réznych bazach, przez réznych
dostawcow, rozne organizacje, hodowcow, pakowaczy, sprzedawcéw detalicznych czy
hurtowych. Niesie to ryzyko utraty informacji o przeprowadzonych transakcjach podczas
wystgpienia réznych awarii. Ponadto zach¢ca do nieuczciwych dziatan zwigzanych
z falszowaniem rzeczywistego pochodzenia produktéw (przyktad: przemyst diamentowy, ktory
z entuzjazmem przyjal nowe mozliwosci identyfikacji oraz potwierdzania autentycznosci

wyrobéw diamentowych)’.

5 https://blocksplain.com/2018/02/28/transaction-speeds/, [dostep: 17.08.2018].
7 https://www.glitzkoin.com/infopedia/glitzkoin-blockchain-for-the-diamond-industry, [dostep 22.07.2018].
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Ponadto mozliwosci weryfikowania oraz potwierdzania tozsamosci w dobie internetu,
w ktorym obraz moze by¢ kopiowany i dystrybuowany do miliona 0s6b jednym kliknigciem
myszy, sledzenie praw wiasnosci, intelektualnych i innych, stato si¢ ucigzliwe, a wrecz czgsto
niewykonalne. Stad chociazby technologia blockchain moze stanowi¢ efektywne narzedzie

obstugujace migdzynarodowy system patentowy.
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ZAUFANIE
Posiadanie pojedynczej, niezmiennej ksiggi dostepnej dla wszystkich uczestnikow oznacza,
ze danym mozna zaufac, a osoby trzecie nie beda potrzebne do uzyskania gwarancji.
TN e A
Rysunek 1 Podstawowe wlasciwosci systemow zbudowanych z wykorzystaniem technologii blockchain
Co istotne technologia moze wesprze¢ rejestracje i sledzenie wykorzystania zdje¢ i obrazow
w internecie (przy wsparciu innych technologii takich jak chociazby uczenie maszynowe
pozwalajace na efektywne rozpoznawanie obrazow). Pozwoli to wiascicielom praw do zdjeé¢
na dochodzenie ptatnosci, gdy ich praca zostanie wykorzystana bez pozwolenia, ale moze
rowniez ulatwi¢ bardziej przejrzyste 1 zautomatyzowane fakturowanie. Ponadto mozliwosé¢
weryfikacji jaka daje technologia moze by¢ zastosowana na rynku nieruchomosci, w celu
unikniecia biurokracji (uzyskiwania potwierdzen zgodnosci z prawem), przyspieszenia

realizacji wnioskow o pozyczki hipoteczne, czy rejestracje tytutéw i aktow wiasnosci®.

8 https://www.bernstein.io/, [dostep:22.07.2018].
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Technologia blokchainm moze stanowi¢ rowniez zrédlo do potwierdzenia tozsamoSci
np. przy procesach zwigzanych z rekrutacja, wszedzie tam, gdzie nastepuje weryfikacja
kwalifikacji podawanych w CV. Ponadto warto réwniez zwrédci¢ uwage, ze mozliwos¢
potwierdzania tozsamosci to rowniez procesy zwigzane z rejestracjg ludnosci czy wyborami.
W tym przypadku technologia moze przynie$¢ bardzo duze korzysci, rowniez w sferze

budowania zaufania do instytucji administracji publicznej czy rzadowe;®.

Nie sposob réwniez zapomnie¢ o takich procesach jak zarzadzanie aktywami, zbieranie
funduszy, poprawg jakosci obstugi klienta, kontrolg i uszczelnienie systemu podatkowego.
Czyli wszedzie tam, gdzie istnieje potrzeba nieodwracalnego zapisu informacji

0 przeprowadzonych transakcjach, bez mozliwosci ich zmiany badz usuniecia’®.

Jak podkreslono wczesniej technologia blockchain jest uwazna, za podstawe transformacji
sektora elektroenergetycznego w kierunku rozproszonych zroédet energii wprowadzajacych
zdecentralizowany model funkcjonowania sektora. Pomystow na zastosowanie technologii
w tej czesci gospodarki jest wiele, poprzez wytwarzanie energii elektrycznej, jej dystrybucje
i sprzedaz, rozliczenia w systemie sprzedazy bezposredniej (peer-to-peer P2P), platformy
wymiany danych pomiarowych pomiedzy uzytkownikami systemu energetycznego, az po
ustugi w zakresie DSR czy elastycznosci. Dodatkowo certyfikacja (znakowanie) energii
pochodzacej ze zrodel OZE, obsluga systemow zwigzanych z tadowaniem samochodow,
systemow do zmiany sprzedawcy, wybranych elementow zarzadzania mikrosiecig jak rowniez
obstuga zdecentralizowanej platformy wymiany informacji (np. pomigdzy operatorami systemu
przesytowego i dystrybucyjnego i odbiorcami)*!. Zastosowania te sg jednak statyczne i niosg
warto$¢ tylko dla wybranej czesci proceséw systemowych. Brak jest potwierdzen na
mozliwos¢ kompleksowej obstugi proceséw, ktérymi rzadzi sie sektor elektroenergetyki.
W tym miejscu nalezy wyraznie zaznaczyC, ze proponowane rozwiazania nie maja nic
wspolnego z nieodlaczna, techniczna cze¢scia procesow, ktorych wlasciwe zarzadzanie

gwarantuje niezawodnos¢ i stabilnosé sieci elektroenergetycznej. Sa to miedzy innymi:

% P. Dunphy, F.A. P. Petitcolas, A First Look at Identity Management Schemes on the Blockchain, Innovation
Centre, VASCO Data Security IEEE, 2018.

10 L. luon-Chang, L. Tzu-Chun, A Survey of Blockchain Security Issues and Challenges, International Journal of
Network Security, Vol.19, No.5, pp. 653-659, 2017.

11 E. Mataczyniska, Blockchain technology impact on the energy market model, Energy Policy Studies 1/2017, pp.
3-15.
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automatyczne zarzadzanie ograniczeniami, przecigzeniami, mocg bierng, czgstotliwoscia,
dbanie o parametry dostarczanej energii, zapewnienie ciggloSci dostaw, bilansowanie
zapotrzebowania obszaru, automatyczne wykorzystywanie zrodet elastycznosci w systemie,
wykrywanie rodzaju i miejsca awarii, automatyczne mechanizmy zapobiegania awariom,
automatyzacja przetaczen, aby uzyskac¢ optymalny schemat zasilania dla odbiorcéw z obszaru
na ktorym sie¢ ulegla awarii. Zastosowania technologii blockchain, na dzien dzisiejszy,
sa wykorzystywane jedynie do gromadzenia, przetwarzania i rejestracji danych, rozliczen, czy

identyfikacji uczestnikow bioracych udziat w procesach przetwarzania danych.

AUTOMATYCZNE PRZYWRACANIE ZASILANIA PROGNOZOWANIE ZAPOTRZEBOWANIA

BILANSOWANIE OBSZARU W CZASIE RZECZYWISTYM
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Rysunek 2 Rynek energii to nie tylko rachunki za energie — to wspétzaleinosé wielu proceséw uzupetniajgcych
si¢ nawzajem.

Brak, na chwile obecna, zastosowan technologii do jej wykorzystania w powyzszych procesach
nie kwestionuje jednak jej zalet, takich jak chociazby zaufanie. To co wydaje si¢ najistotniejsze
przy rozwazaniach na temat mozliwo$ci to wlasnie jej potencjat do usuwania koniecznosci
ufania posrednikom, usuwajgc ewentualne stabe punkty, ktére mogtyby wptynaé na poziom

zaufania. Ponadto z natury technologia uwazana jest za bardziej bezpieczng niz wiele innych
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systemow przechowywania informacji, poniewaz jej podstawa sg rozproszone rejestry zapisu
danych, replikacja utworzonych blokéw na wielu miejscach w sieci oraz szyfrowanie

1 polaczenie kolejnych blokéw informacji przy wykorzystaniu kryptografii.

Klasyczne wartosci charakteryzujagce bezpieczenstwo mozna okreslic jako poufnosé,
integralnos¢ i dostepnos¢. Poutno$¢ oznacza, ze nie bedzie miato miejsca nieuprawnione
ujawnienie informacji. W technologii blockchain domyslnie informacja jest widoczna dla
wszystkich z sieci. Oczywiscie mozna takie informacje szyfrowa¢ na dwa sposoby, czyli za
pomoca klucza publicznego badz klucza prywatnego. Ten drugi przypadek wymaga
zapewnienia bezpiecznego sposobu wymiany tajnego klucza poza tancuchem. Jednakze,
gdy informacje muszg zosta¢ przetworzone za pomocg inteligentnych kontraktow, informacje
te nalezy odszyfrowac poniewaz taki kod bedzie dziatal na wszystkich weztach sieci, a zatem
kazdy z nich musi by¢ w stanie przetworzy¢ dane wejsciowe. Jest to wymagane do osiggnigcia
konsensusu. Na horyzoncie pojawiajg si¢ juz jednak interesujace rozwigzania, ktore moga
ztagodzi¢ powyzszy problem poufnosci. Na przyktad metoda zerowej wiedzy (ang. zero
knowlage proof)'? lub zk-Snark®, moga byé¢ uzywane do ukrywania zawartosci transakcji,
a jednocze$nie umozliwiaja niezalezng walidacj¢ integralnosci tej transakcji co oznacza, ze nic
nie jest ujawniane z wyjatkiem "prawdziwos$ci stwierdzenia". Protokoty o zerowej wiedzy
umozliwiajg przesytanie zasobow w rozproszonej sieci typu peer-to-peer z petng prywatnoscia.
W regularnych transakcjach blockchain, gdy zasob jest wysylany z jednej strony do drugie;,
szczegolty tej transakcji sa widoczne dla kazdej innej strony w sieci. Natomiast w transakcji
o zerowej wiedzy, inni wiedzg tylko, Zze miata miejsce wazna transakcja, ale bez identyfikacji
nadawcy, odbiorcy czy ilosci. Tozsamos¢ i wydawana kwota moga pozostaé ukryte. Jesli

natomiast chodzi o obliczenia na zaszyfrowanych danych, jest to celem technik takich jak

12 protokét o zerowej wiedzy to metoda, dzieki ktdrej jedna ze stron (rekruter) moze udowodnié innej stronie
(weryfikatorowi), ze co$ jest prawda, nie ujawniajgc zadnej informacji z wyjatkiem faktu, ze to konkretne
stwierdzenie jest prawdziwe. Dowody zerowej wiedzy pozwalajg potwierdzi¢ prawde o czyms, nie ujawniajac, jak
znasz te prawde lub dzielgc sie zawartoscig tej prawdy z weryfikatorem. Ta zasada opiera sie na algorytmie, ktéry
pobiera dane jako dane wejsciowe i zwraca wartos$¢ "prawda" lub "fatsz". Pojecie zerowej wiedzy zostato po raz
pierwszy zaproponowane w 1989 r. przez badaczy S.Goldwassera, S. Micaliego i C. Rackoffa, w ich artykule The
knowledge complexity of interactive proof systems, SIAM J. COMPUT, Vol. 18 No 1, pp 186-208, February 1989.

13 zk-Snark jest technologia ktdra sugeruje, ze pomiedzy dwiema stronami transakcji, kazda jest w stanie
udowodnié¢ innemu, ze ma okreslony zestaw informacji, nie ujawniajac jednak, jakie sg te informacje. Ten system
rozni sie od innych systemow, w ktérych przynajmniej jedna strona musi zna¢ wszystkie informacje. Za pomoca
zk-Snark mozna udowodnic¢ posiadanie hasta za pomoca testu matematycznego bez koniecznosci ujawniania go.
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chociazby szyfrowanie homomorficzne*. Jednak takie podejécie nie zostalo jeszcze
wykorzystane w przypadku inteligentnych kontraktow, czesciowo ze wzgledu na znacznie

zwigkszone wymagania obliczeniowe.

Mowigc o uczciwosci, jako jednej z wartosci charakteryzujacych bezpieczenstwo, mamy na
mysli brak niewlasciwych (niewaznych lub nieautoryzowanych) zmian systemowych co
stanowi kluczowy atrybut technologii blockchain. Po zawarciu transakcji i zatwierdzeniu jej
staje si¢ ona czescig niezmiennej ksiegi i nie moze by¢ ani modyfikowana ani usuwana. Zasada
powyzsza dotyczy rowniez inteligentnych kontraktow. Kluczowa wilasciwoscig integralnosci
Bitcoin jest to, ze uzytkownicy nie moga wydawac pienigdzy, ktorych nie maja. Wiasnos¢
integralnosci Ethereum jest bardziej skomplikowana, poniewaz wymaga prawidtowego
dziatania jezyka programowania umozliwiajac implementacj¢ zdefiniowanych przez
uzytkownika warunkow integralno$ci jako sprawdzonych warunkéw  wstepnych

i zdefiniowanych w inteligentnych kontraktach zachowan®.

Ostatnie wartosci charakteryzujace bezpieczenstwo to dostgpnosé i niezawodnos¢. Dostgpnosé
nalezy zdefiniowa¢ jako gotowo$¢ do poprawnej obslugi, natomiast niezawodnos¢ nalezy
utozsamiac¢ z ciaglo$cia prawidlowej obstugi. W kontekscie systemoéw opartych na blockchain,
dziatanie publicznego blockchain moze obejmowac setki lub tysigce niezaleznych weztow,
w ktorych zachodzi proces przetwarzania, replikacji tancucha zawierajacego historig,
stad dostepno$¢ dotyczy mozliwosci wywotywania poszczegdlnych funkcji, podczas gdy

niezawodnos$¢ oznacza konsekwentne przyjmowanie poprawnie otrzymanych wynikow.

Najbardziej przekonujaca cecha blockchain jest jego szyfrowanie oparte na zaawansowanych
metodach kryptograficznych. Szyfrowanie teoretycznie zapewnia gwarancje¢ autentycznosci
danych i tozsamos¢ osob zaangazowanych w poszczegdlne transakcj¢. Jednak, po mimo tego

jedna z najbardziej znanych kryptowalut zostata zaatakowana, co spowodowato utrate 50 min

14 Szyfrowanie homomorficzne to rodzaj szyfrowania pozwalajgcego na operowanie bezpoérednio na
zaszyfrowanych danych, bez koniecznosci ich deszyfrowania oraz bez koniecznosci znajomosci klucza. Mozliwos¢
przetwarzania danych bezposrednio w formie zaszyfrowanej jest pozgdana z wielu wzgledéw. Zatéimy,
ze przetwarzanie poufnych danych chcielibysmy zleci¢ jakiejs zewnetrznej chmurze obliczeniowej. W takim
wypadku operatorowi chmury musimy udostepni¢ wszystkie nasze dane w postaci odszyfrowanej, w innym razie
nie bedzie on w stanie wykona¢ na nich zadnych operacji. To oczywiscie znacznie zwieksza ryzyko przedostania
sie naszych informacji w niepowotane rece.

15 M. Halicki, P. Lustofin, Wykorzystanie koncepcji bezposrednich w realizacji zobowigzari umownych, Cztowiek
w cyberprzestrzeni 1/2017, Studia i artykuty, 2017.
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USD?, jedynie z powodu jednego btedu w inteligentnym kontrakcie. Poniewaz to ludzie sa
zaangazowani w pisanie interfejsow, oprogramowania lub po prostu uczestnicza w ustalaniu
konsensusu, kodowanie moze zawiera¢ bledy, ponadto sa w stanie stworzy¢ kody hakujace.
Ponadto prze$Swiadczenia, ze na dzien dzisiejszy nie ma technologii sprzetowej, ktéra
wspomoglabym atak umozliwiajacy dokonanie zmian w raz zapisanych bokach, sprawia ze
technologi¢ postrzegamy jako gwarancj¢ niezmiennos$ci zapisanych za jej pomocg informacji.
Warto jednak pamigtaé, ze rozwoj technologiczny postepuje w niespodziewanie szybkim
tempie, stad prognozy dotyczace komputerow kwantowych zagrazajacych niezmienno$ci
blockchain juz si¢ pojawiaja. Divesh Aggarwal, przeprowadzit badania w tej dziedzinie, a jego
praca mowi, ze zagrozenie istnieje i jest nieuchronne, stwierdza, ze technologia moze zosta¢
catkowicie zlamana przez komputer kwantowy juz w 2027 roku'’. Zakladajac optymistycznie,
ze dostep do takiej klasy komputerow nastgpi szybciej, chociazby o 2 lata, to w roku 2025
technologia blockchian moze wymaga¢ implementacji dodatkowych rozwigzan eliminujacych
ryzyko wprowadzenia zmian w zapisanych blokach. Zastanéwmy si¢ jednak, czy do 2025 roku
technologia blockchain zostanie wprowadzona do uzytku codziennego w wymiarze
komercyjnym? Pomimo duzego zainteresowania zastosowaniami tej technologii w przer6éznych
dziedzinach gospodarki, nie ma gwarancji, ze te Kilka lat to wystarczajacy czas na jej

implementacje¢ 1 stabilizacj¢ dzialania.

Technologia blockchain moze by¢ wykorzystywana w roznych obszarach, ale zagrozenia
w prawie kazdym z tych obszaréw sa podobne. Czesto si¢ wspomina o zagrozeniu zwigzanym
ze wzrostem zapotrzebowania na energi¢ elektryczng zwigzanego z procesami dotyczacymi
tworzenia kolejnych blokow informacji. Koszt energii elektrycznej niezbednej do
uruchomienia duzych sieci blockchain jest ogromny. Jezeli w przysztosci nie zostanie
rozwigzany ten problem na rzecz bardziej energooszcz¢dnych $rodkéw do uruchamiania
aplikacji technologii blockchain, to istnieje duze prawdopodobienstwo sprzeciwu, jesli chodzi

o wdrazanie technologii na duzg skalg®®.

16 https://cointelegraph.com/news/cisco-and-ukrainian-cyber-police-uncover-50-min-bitcoin-phishing-scam
17 D. Aggarwal, G. K. Brennen, T. Lee, M. Santha, M. Tomamichel Quantum attacks on Bitcoin, and how to
protect against them. 28 October 2017, https://arxiv.org/pdf/1710.10377.pdf [dostgp: 25.08.2018].

18 https://www.cnbc.com/2018/02/23/bitcoin-blockchain-consumes-a-lot-of-energy-engineers-changing-
that.html, [dostep 10.08.2018].
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Innym zagrozeniem dla gwarancji teoretycznej niezmienno$ci informacji zapisanych
za pomocg technologii blockchain jest mozliwo$¢ wystapienia tzw. ataku 51%. Teoretyczna
niezmienno$¢ tancucha blokowego zwigksza si¢ wraz ze wzrostem wielkos$ci sieci. Jednak nie
kazda potencjalna aplikacja typu blockchain musi by¢ siecig blockchain o duzej skali,
otwierajgc w ten sposob drzwi do ataku 51% i innych form manipulacji. Atak 51% to sytuacja,
w ktorej wezet lub grupa weztéw kontrolujacych 51% ,,mocy” tworzenia tancucha moze
zmieni¢ zapisy tego tancucha. Taki udany atak moze mie¢ druzgocace konsekwencje zarowno
dla wtascicieli informacji zaszyfrowanych w blokach jak i dla calej technologii, do ktorej
zaufanie zostanie utracone!®. Nie nalezy wiec tego problemu pomijaé w rozwazaniach nad
wdrozeniem technologii opartych na blockchain, tym bardziej kiedy jest on na tyle realny do
wystapienia, ze pojawiaja si¢ opracowania, w ktorych prezentuje si¢ koszt przeprowadzenia

ataku na réznych platformach blockchain®

Ponadto méwigc o ryzykach warto wspomnie¢, ze wykladniczy wzrost wielkos$ci tancucha
blokowego prowadzi do skalowalnoéci?!, czyli w konsekwencji do dychotomii bezpieczenstwa,
ktéra moze by¢ trudna w obstudze. Z jednej strony wigkszy blockchain oznacza wigksze
bezpieczenstwo, poniewaz 51% staje si¢ niezwykle trudne do osiagnigcia, gdy sie¢ osiagnie
okreslony rozmiar. Z drugiej strony, im wigkszy tancuch, tym mniej staje si¢ skalowalny. Sama
wielko$¢ danych przechowywanych na duzym tancuchu blokowym utworzy ograniczenia
przestrzeni przechowywania danych. Stad wydaje si¢, ze w tym wzgledzie nalezy juz dzisiaj
zastanowi¢ si¢ nad rozwigzaniami wspomagajacymi tak duze i szybkie przyrosty wielkosci
blokéw. Na dzien dzisiejszy nie ma mozliwos$ci okreslenia rzeczywistego przyrostu wielko$ci
tancucha, poniewaz brak jest porownywalnosci z innymi technologiami oraz brak jest
zastosowan produkcyjnych technologii, ktorych doswiadczenia pomogltyby w identyfikacji

problemu??,

Na zakonczenie rozwazan dotyczacych ryzyk 1 problemow warto zwrdci¢ uwage jeszcze na

jeden fakt, a mianowicie ze pozytywna cecha blockchain dotyczgca niezmienno$ci oraz

1% https://medium.com/coinmonks/what-is-a-51-attack-or-double-spend-attack-aa108db63474 ,
[dostep: 10.08.2018]
20 https://www.crypto51.app/, [dostep: 12.08.2018]
21 Jest to zdolno$¢ do takiej rozbudowy systemu aby pracowat z akceptowalng wydajnoscia
22 https://www.coindesk.com/blockchains-feared-51-attack-now-becoming-regular/ , [dostep 10.08.2018]
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nieusuwalnosci raz zapisanych informacji moze okaza¢ si¢ klopotliwa w specyficznych
sytuacjach. Przyktadem moze tu by¢ chociazby wyrok sadu nakazujacy usuniecie pewnych
informacji. Jak to zrobi¢ w chwili kiedy te informacje sg przechowywane w tancuchach
utworzonych za pomocg blockchain? Dodatkowa kwestig, na chwile obecng dyskusyjna
sa zapisy obowiazujacej] od maja 2018 ustawy o ochronie danych osobowych RODO,
szczegllnie w kontekscie zapiséw regulacji o prawie osoby do bycia zapomniang. Oczywiscie
mozna zatozy¢, ze rejestr stworzony za pomoca technologii blockchain bgdzie potraktowany
roOwnoznacznie z rejestrami bankowymi, ktore sa wykluczone z powyzszych zapiséw regulacji.
Oznacza to, ze dane nie beda wymagaty usuwania z tancuchow. Sa to jednak kwestie, ktore

powinny zosta¢ uregulowane na poziomie instytucji panstwowych?,

Adres:

>> Baza3
- Identyfikator: BA3
— key: ABC

>> Hash:
12jb1kw8bd...

>> ..

Status:
>> Baza2 /
- Identyfikator: B12
—key: EFG
>> Hash:

7wnbrth78je....

>> ..

e = = = - o
- -
- -~

Status: Adres:
>> |dentyfikator: B12 >> |[dentyfikator: BA3
>> Wartos¢: >> Wartoé¢: jednabaza

Rysunek 3 Przyktadowy schemat przechowywania w taricuchu odwolan do zewnetrznego miejsca (poza
blockchain).

2 N. Eichler, S. Jongerius, G. McMullen, O. Naegele, L. Steininger, K. Wagner, Blockchain, data protection, and
the GDPR, v1.0, Blockchain Bundesverband E.V., 25.05.2018.
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Ponadto w dyskusjach na temat danych osobowych w konteks$cie blockchain, czesto
podejmowany jest temat przechowywania danych osobowych w takich blokach. Teoretycznie,
obecnie funkcjonujace klauzule informacyjne wskazuja, kto jest wtascicielem przetwarzanych
danych osobowych i gdzie sg te dane przechowywane. Czy przy technologii blockchain
bedziemy w stanie wskaza¢ kto jest wiascicielem danych 1 jakie jest ich miejsce
przechowywania, skoro sa replikowane na wielu rozproszonych komputerach w sieci?
Hipotetycznie mozna obej$¢ ten problem przechowujac w tancuch jedynie odwotanie do
zewnetrznego (poza blockchain) miejsca, w ktorym znajdujg si¢ dane osobowe. Inng kwestia
jest wowczas zasadno$¢ stosowania w tym wybranym procesie, ktory wykorzystuje dane

osobowe, technologii blockchain?.

Dylematow jest wiele, nie sposéb wszystkie opisaé. Jednak z pewnoscig dopoki rozwigzania
wykorzystujace technologie nie beda sie rozwijaly, niosac cenne doswiadczenia na przysziose,
nie bedziemy w stanie ani rozwigza¢ obecnych dylematow, ani sprosta¢ nowym, ktore
z pewnoscig si¢ pojawig. Ponadto rozwijajaca si¢ technologia blockchain bedzie rowniez
inspiracja dla wielu programistow, dla ktoérych wyzwanie stanowig systemu z zalozenia
uznawane z bezpieczne i nie do ,,zdobycia”. I to oni dokonaja weryfikacji bezpieczenstwa

technologii blockchain.

Fakty i mity

Technologia blockchain posiada wielki potencjat, aby sta¢ si¢ kolejng technologia przetomowsa.
Niejednokrotnie utozsamiana jest z ,,druga odstong internetu”. Internet umozliwia wykonanie
kazdej transakcji za pomoca sieci. Hipotetycznie mozemy zatozyé, ze wszystkie podmioty,
ktore §wiadczg ustugi zwigzane z transakcjami rozpoczng prace¢ na platformie blockchain,
dotychczasowy internet moze ulec catkowitej zmianie, a co istotne zwykly uzytkownik
internetu wcale nie musi wiedzie¢ co to jest za technologia i jak dziata, aby korzysta¢ z jej
mozliwo$ci. Przyjmie ja tak jak przyjety si¢ obecnie funkcjonujace na sieci aplikacje, tak jak
przyjat sie internet?®. Wiekszo$¢ z nas nie wie, jak dziata internet, dzieki jakim algorytmom,

czy urzadzeniom. Po prostu wlaczajac komputer chcemy mie¢ dostep do sieci bez wchodzenia

2 http://www.chainfrog.com/wp-content/uploads/2017/08/gdpr.pdf
25 A. Rossow, How Blockchain Technology Could Make Internet Applications Faster, Smarter, And Less Expensive,
Forbes, Jun 28, 2018.
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w szczegoly jego technicznego dziatania. Takie postrzeganie blockchain wymaga jednak wielu
lat ksztaltowania przyzwyczajen nowych pokolen oraz zalezy od poziomu podatnosci
istniejacych pokolen do akceptacji zmian zachodzacych w otoczeniu, W ktérym poszczegolnym
jednostkom przyszto zy¢. Internet, aby doj$¢ do obecnego ksztaltu potrzebowat ponad 30 lat
i w efekcie najstarsze pokolenie (ale tez to co nieco miodsze) do dnia dzisiejszego nie
zaakceptowalo zmian, ktore zaszty w ciggu tych ostatnich trzech dekad. Oznacza to rowniez,

ze nie bralo udzialu we wsparciu tych zmian. Co nie oznacza, ze nie nastgpity te zmiany.

Dyskutujac o blockchain nalezy pamigtaé, ze nie wazne jak bardzo jej zwolennicy bedg sie
ekscytowa¢ nowa technologia (czesto zwiekszajac niecheé srodowiska swoim natarczywym
zachowaniem), bez rzetelnej i wiarygodnej edukacji oraz realnych rozwigzan, ktore zafascynuja
otoczenie, nie mozna liczy na implementacj¢ technologii blockchain na masowa skale we

wszystkich dziedzinach gospodarki.

Mozna powiedzie¢, ze zastosowania 1 mozliwosci oraz popularno$¢ technologii blockchain
rosnie w szybkim tempie. Niemniej jednak, aby uniknaé straconych okazji i niespodzianek,
ktore moga skomplikowaé jej rozwaj, stratedzy, planisci i decydenci w roznych branzach,
przemyst i spoleczenstwo powinni zacza¢ badaé¢ zastosowania technologii pamietajac
0 prawdziwej interpretacji jej mozliwosci, oddzielajac fakty od mitéw. Ponizej opisano

kilka wybranych mitéw, wyjasniajgc ich interpretacje w stosunku do rzeczywistosci.

Podstawowym mitem, jaki czesto si¢ pojawia wsrdd entuzjastow tej nowej technologii jest
stwierdzenie, ze blockchain rozwigzuje kazdy problem. Ot6z, tak nie jest. Blockchain jest
rodzajem platformy obliczeniowej utozsamianej z rozproszonym sposobem zapisu informacji
o dokonanych transakcjach (nie tylko walutowych) z zaletami i wadami. Ten rodzaj technologii
moze by¢ wlasciwym wyborem przy projektowaniu systemow, ale dla wielu celow bardziej
odpowiednie beda inne technologie. W szczegdlnosei, jesli system jest uzywany tylko
w ramach jednej organizacji lub jednostki organizacyjnej, prawie nigdy na chwile obecng nie

zaleca sie budowania go na technologii blockchain?.

26 RISKS AND OPPORTUNITIES FOR SYSTEMS USING BLOCKCHAIN AND SMART CONTRACTS, Commonwealth
Scientific and Industrial Research Organisation, May 2017.
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Ponadto technologia blochchain nie stuzy do przechowywania danych i nie ma dowodow,
ze w bardziej efektywny sposob zastapi istniejace technologie zarzadzania danymi.
Natomiast z pewnos$cig wspiera proces rejestracji informacji dotyczacych tychze wlasnie
danych. Sprébujmy sobie wyobrazi¢ ogromne ilo$ci danych pochodzacych chociazby
z urzadzen IoT. Kazde urzadzenie dla technologii blockchain jest rozumiane jako odrgbny
uzytkownik bioracy udziat w catym procesie tworzenia rozproszonego rejestru. Wyobrazmy

sobie jak dtugo wykonywataby si¢ jedna transakcja i czy taki system byltby efektywny?

Transakcyjna przepustowo$¢ i skalowalnos$¢ dla komercyjnego blockchainu obecnie pozostaje
znacznie ponizej wdrozonych systeméw zarzadzania bazami danych. Tworzenie bogatych
narzg¢dzi analitycznych za pomocg platform blockchain jest obecnie rowniez niemozliwe bez
pobierania danych na odpowiednia, 0sobng platform¢. Oznacza to, ze nie jest to technologia,
ktora moze by¢ z tatwoscia, wykorzystywania do przechowywania danymi z kategorii Big Data,

2! Ponadto mozliwosci dokonywania

poniewaz integracja danych jest skomplikowana
skomplikowanych obliczen oraz analiz duzej ilosci danych w celu osiggni¢cia zatozonych
wynikéw na wyjsciu nie sg na dzien dzisiejszy w pelni rozwinigte. W tym celu idealnie
sprawdzi si¢ technologia oparta na maszynowym uczeniu, ktora jest nie tylko szybsza, ale
wlasnie do takich celow stworzona i juz w chwili obecnej daje bardzo zadowalajace wyniki.
Rzecz oczywista, ze blockchain moze by¢ uzyty do zabezpieczenia zarzadzania danymi
w dowolnym tancuchu dostaw, ktory wykorzystuje technologi¢ IoT, ale blockchain powinien
by¢ postrzegany jako narzedzie, a nie jako kompletne rozwigzanie. Wiele probleméw
zwigzanych z bezpieczenstwem w ramach IoT jest zwigzana z urzadzeniami, a blockchain nie
bedzie w stanie zapewni¢ rozwigzania tych problemow. Blockchain moze by¢ jednak
wykorzystywany do obstugi informacji, zabezpieczania tozsamosci, identyfikowalno$ci
towarow, transakcji dokonywanych bez interakcji z ludzmi, zautomatyzowanego zarzadzania
pami¢ciag masowa i dziatah oznaczonych stemplami czasami. Nadal istniejg bariery, ktore

Sprawiaja, ze trudno z tych zastosowan skorzysta¢ w rzeczywistos¢. Innymi stowy na chwile

27 https://www.gartner.com/smarterwithgartner/top-3-blockchain-and-data-management-myths/, [dostep:

13.07.2018]
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obecng brak jest wystarczajaco wydajnego zaplecza sprzetowego, ktore mogloby podotaé

w spos6b efektywny wdrozeniom na masows skale rozwigzan opartych na blockchain?®,

nie rozwigzuje kazdego problemu

nie stuzy do przechowywania
0 i zarzadzania ogromnej ilosci danych

7

S —

\\\\\f'(:;?

mozliwoici dokonywania
skomplikowanych obliczen oraz analiz
duzej ilosci danych jest utrudniona

brak wystarczajgco wydajnego
zaplecza sprzetowego, ktdre
mogtoby podotac w sposob
efektywny wdrozeniom na
masowy skale rozwigzan

opartych na blockchain
brak potwierdzenia

skalowalnosci dla duzej niezadowalajaca szybkosc
ilosci danych wykonywania transakeji
nieprzewidywalnosc nie usuwa zaufania, ale
wynikajaca z braku moie usunat potrzebe
jednolitosci oraz zaufania jednej
interoperacyjnosci miedzy procesy energochtonne, konkretnej strony trzeciej
poszczegdlnymi platformami marnowanie energii

Rysunek 4 Realne problemy do rozwigzania na drodze rozwoju technologii blockchain.

Zaufanie jest identyfikowane jako podstawa technologii blockchain ze wskazaniem na zmiang
filozofii do postrzegania rzeczywistoSci, w ktorej funkcjonuje. Nalezy jednak pamigtac,
ze uzywanie blockchain nie usuwa zaufania, poniewaz uzytkownicy nadal sa naraZeni na
ryzyko. W blockchain, ,,zaufanym” jest oprogramowanie, czyli mechanizmy motywujace lub
umowne, sterujace zachowaniem we¢ztow, na ktérych przetwarzane sg informacje. Chociaz
blockchain nie usuwa zaufania, moze usuna¢ potrzebe zaufania jednej konkretnej strony trzeciej
w celu przechowywania rejestrow, a wigc jest czasami nazywany mechanizmem "zaufania
rozproszonego". W systemie opartym na blockchain granice zaufania mozna widzie¢ szerzej.
Na przyktad, jesli uzytkownicy uzyskuja dostep do blockchain za posrednictwem posrednika,

takiego jak cyfrowa platforma wymiany walut, ufajg temu posrednikowi: jesli system

28 J. Alvebrink, M., Investigation of blockchain applicability to Internet of Things within supply chains, Master
Programme in Industrial Management and Innovation , Appsala University, Juni 2018.
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posrednika zawiedzie, jego uzytkownicy mogg straci¢ kontrole nad zasobami w tancuchu
blokow. W tym kontek$cie zaufanie nalezy rozumie¢, jako zaufanie do prawidtowo
dzialajacych algorytméw, matematyki oraz dzigki rozproszonemu, replikowanemu zapisowi

blokéw zmniejszajagcemu ryzyko zmian i manipulacji.

Blockchainy uzywajgce mechanizmu konsensusu o nazwie Proof of Work, ktory wymaga, aby
wszystkie wezty sieci konkurowaty w celu rozwigzania trudnej zagadki kryptograficznej,
gwarantuje losowg forme¢ wyboru weztow rozstrzygajacych o tworzeniu nastepnego bloku.
Jednak ogolnoswiatowa pula komputerow wykonujacych te kryptograficzng uktadanke
zwigzana jest ze znacznym zuzyciem energii elektrycznej, z ktorej wigkszos¢é jest
"marnowana", nie prowadzac bezposrednio do udanego rozwigzania tamigtoéwki. Jest to znane
ograniczenie, ale mozliwe do rozwigzania poprzez alternatywne mechanizmy takie jak Proof
of Stake, ktore nie wykorzystuja skomplikowanej komputerowo uktadanki i bedg znacznie
bardziej energooszczgdne. Prywatne Dblockchainy czesto wykorzystuja —alternatywne
mechanizmy konsensusu, ktore nie opieraja si¢ na mechanizmach Proof of Work. Niemnigj
jednak, masywna redundancja?® w duze;j liczbie weztow przetwarzania w systemie blockchain
zawsze oznacza, ze zuzywa si¢ wiecej energii elektrycznej niz w scentralizowanej
niereplikowanej bazie danych. Jest to nieunikniony kompromis dla rozproszonego zaufania

i zwiekszonej dostepnosci oferowanej przez blockchain®.

Mowigc o mitach warto réwniez wyartykutowac¢ problem braku skalowalnosci technologii
blockchain. To czy zaklasyfikujemy brak skalowalnosci do mitu, czy tez nie zalezy od punktu
widzenia. Na dzien dzisiejszy brak skalowalnosci jest realnym problemem o tyle, Ze nie zostat
przetestowany na ogromnych ilo$ciach danych, na réznym w sensie poziomu roZwoju
technologicznego sprzgcie. Zidentyfikowane zostalo réwniez to, ze systemy oparte na
blockchain, nie odpowiadaja maksymalnej przepustowosci konwencjonalnych systemow
przetwarzania transakcji, takich jak chociazby sie¢ ptatnosci Visa. Niemniej jednak jak na
wszystko tak 1 na ten problem mozna znalez¢ rozwigzanie. Nalezy pami¢tac, ze technologia

si¢ rozwija 1 w zaskakujacym tempie nadaza za potrzebami, ktore pojawiajg si¢ w trakcie jej

2% Nadmiarowo$¢é w stosunku do tego, co konieczne lub zwykte
30 https://www.technologyreview.com/s/609480/bitcoin-uses-massive-amounts-of-energybut-theres-a-plan-
to-fix-it/ , [dostep 10.08.2018].
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implementacji. Zatem i w tym przypadku, cho¢ tancuchy blokow nie sg obecnie wysoce
skalowalne, nie musi to by¢ nieodtagcznym ograniczeniem i mozna je pokona¢ w perspektywie

$rednioterminowej>!,

Ostatnia rzecz, o ktorej warto wspomnie¢ nie wigze si¢ z techniczng czescig blockchain ale
raczej bardziej z organizacyjng. Istnieje bowiem przekonanie, ze pionowe platformy blockchain
upraszczaja wybor dostawcow, z ktorymi w przysztosci zechcielibysmy nawigzaé wspoltprace.
Na poczatku 2018 roku bylo ponad 100 dostawcoéw platform blockchain. Wschodzacy
dostawcy platform probuja wymodelowaé rynek, koncentrujac si¢ na ukierunkowanych
branzach, takich jak finanse, media, czy energetyka, lub na procesach wewnatrzgrupowych,
takich jak tancuch dostaw. Producenci konkurujacy dzi§ w ekosystemie siegaja od projektow
opartych na spotecznosci (takich jak Bitcoin i Ethereum) do konsorcjéw skoncentrowanych
pionowo (takich jak Hyperledger Fabric i R3 Corda) na startupach finansowanych z prywatnego
kapitatu. Modele biznesowe rowniez sa bardzo zréznicowane: od narzedzi typu open source,
poprzez open core, po autorskie produkty. Organizacje inwestujace obecnie w blockchain
musza wziag¢ pod uwage nieprzewidywalno$¢ wynikajaca z braku jednolitoSci oraz
interoperacyjnosci miedzy poszczegolnymi platformami, co sprawia, ze przejscie na inng
platforme - z perspektywy danych, proceséw i umiejg¢tnosci - moze okazac si¢ niezwykle trudne

i kosztowne.

Podsumowanie

Czesto przyjmuje si¢, ze jeSli technologia blockchain przyniesie znaczace korzysci,
to nieuchronnie zostanie przyjeta. Jednak istnieje wiele wyzwan zwigzanych z przyjeciem
blockchain. Po pierwsze, wiele ryzyk 1 ograniczen blockchain nalezy rozwazy¢ w odniesieniu
do ich mozliwych korzysci. Po drugie, droga do przyjecia technologii nie zawsze jest jasna,
zwlaszcza, gdy wiele korzysci jest znaczacych tylko w przypadku adaptacji na duza skale
z powodu efektow sieciowych i tam, gdzie nie jest jasne, czy strony, ktore odnosza korzysci,
ponosza roéwniez koszty wdrozenia 1 dzialanie. Po trzecie, potencjalna przetomowos¢

technologii i dezintermediacja® obstugiwana przez blockchain moga stanowi¢ zagrozenie dla

315, Goswami, Scalability Analysis of Blockchains Through Blockchain Simulation. UNLV Theses, Dissertations,
Professional Papers, and Capstones. 2976, 2017.
32 W ekonomii usuniecie posrednikow z lancucha dostaw.
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silnie dziatajacych organizacji, ktore moga dziata¢ w celu ograniczenia akceptacji technologii

blockchain.

Od Autora — zamiast rekomendacji

Zanim powstal ten material, poprawiany byt kilka razy, a korekty nie dotyczyly jedynie
stylistyki. Zafascynowana nowym rodzajem technologii, oczywiste wydawato mi sig, Ze nastgpi
radykalny zwrot w jej kierunku. Co tez zaznaczytam w materiale ,,Blockchain technology
impact on the energy market model ” (EPS 1/2017). Kolejna porcja materiatow, wywiadow,
prezentacji 1 konferencji przyniosta pierwszq refleksje dotyczqcq sposobu prezentowania
w mediach zastosowan tej technologii w projektach juz istniejgcych i zakonczonych, tych
rozpoczetych oraz tych planowanych. Dwa pytania wyraznie zdominowaty podsumowanie tej
czesci przemyslen. Pierwsze 10, jak prawdziwe sq oficjalnie gloszone tezy, Ze jest to technologia,
ktorqg mozna zastosowac do wszystkiego. Autorzy tej tezy nie widzq Zadnych ograniczen poza
intelektualnymi ograniczeniami tworzenia nowych pomystow. Drugie pytanie, to zastanowito
mnie jak to jest (bedzie) mozliwe, zeby istniato rozwigzanie idealne, w kazdym swoim aspekcie.
Zycie nauczylo mnie, ze nie ma ideatéw poniewaz zawsze definicja ideatu zalezy do 0sob,
okolicznosci, srodowiska, indywidualnych przekonan. Stgd zaakceptowanie powyziszego
idealnego rozwiqzania z jednej stromy zburzyto modj dotychczasowy sposob postrzegania
rzeczywistosci, z drugiej natomiast zachecito do zebrania tych elementow technologii, ktore na
dzien dzisiejszy powodujq, ze nie mozna nazwac jej mianem ,,ideatu”. Nie oznacza to jednak,
ze na drodze rozwoju, do ideatu nie zostanie przyrownana. Czego jej zycze. Analizujgc wady,
ryvzyka oraz zbierajgc mity dotyczqce blockchain, kolejny raz materiaf zostat poprawiony. Mojg
intencjq stata sie tym razem, cheé witasciwego przekazania informacji o blockchain zarowno
tych pozytywnych jak i tych, ktore budzq wqtpliwosci na przysztos¢. Zebralam i zamiescitam
wigc w materiale informacje charakteryzujgce te drugq strong medalu technologii blockchain,
te , gorszq”, ciggle jednak pozostajgc fascynatem mozliwosci jakie ze sobg niesie. Fascynatem,
ktory jednak nie fruwa w chmurach, ale stgpa twardo po ziemi poniewaz z tej perspektywy lepiej
wida¢ potrzeby ludzi, przedsiebiorstw i calych spolecznosci. Ostatnie spotkanie w jakim
uczestniczytam uswiadomito mi, co tak naprawde jest wazne w rozmowach o nowych
rozwiqgzaniach. Wzajemne zrozumienie wszystkich zainteresowanych stron, tych ktore chcg
rozpropagowac technologie (bez wzgledu na przestanki jakie nimi kierujg) oraz tych, ktore
majq indywidualne oczekiwania wobec nowych rozwigzan. Niestety, zrozumienia nie ma. To co
wyraznie dato sie odczuc, to postrzeganie rynku energii jedynie z perspektywy rachunkow,
systemow do rozliczen oraz roznych sposobow wymiany i udostegpniania danych. Oczywiscie to
tez jest wazne, ale to nie wszystko. Zginely powigzania miedzy uczestnikami rynku, oznaczajgce,
Ze procesy nalezy realizowac kompleksowo, przy akceptacji wszystkich, a nie tylko wybranego
uczestnika rynku. Znikneta cala sfera techniczna, dzigki ktorej energia plynie do kazdego z nas.
Brak energii w domu to dla ogotu spoleczenstwa tylko brak energii, nikt si¢ nie zastanawia co
spowodowato jej brak, jak jg przywrocié, jakie na przysztos¢ podjgé kroki, zeby system byt
bezpieczny (energia o ,,idealnych” parametrach, nieprzerwanie). Czy w takich przypadkach
rowniez mozemy liczy¢ na technologi¢ blockchain? Nie dowiemy sie jezeli nie bedzie
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merytorycznych rozmow tu na ziemi, z perspektywy kazdego odbiorcy energii. Moj poczgtkowy
zapat do wsparcia blockchain zostat ostudzony niesprawiedliwymi opiniami uogolniajgcymi
rzeczywistosé, ciggle jednak pozostata nadzieja, ze prawdziwi znawcy i fascynaci technologii
bedg gotowi do merytorycznych rozmow pozbawionych niepotrzebnych emocji, ktore
w konsekwencji zaszkodzq, jedynie, rozwojowi technologii.
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