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MOZLIWE ZAGROZENIA DLA MORSKICH FARM WIATROWYCH

Majgc na uwadze wydarzenia, ktére miaty miejsce we wrzesniu br. na Morzu Battyckim
(w niewielkiej odlegtosci od polskiej wytgcznej strefy ekonomicznej), tj. potwierdzony fakt
sabotazu gazociggow Nord Stream oraz ostatnie wyliczenia PSEW zawarte w raporcie
.Potencjat Morskiej Energetyki Wiatrowej w Polsce” méwigce o tym, ze poprzez wykorzystanie
catkowitego, szacowanego potencjatu polskiej czesci Battyku, do 2040 r. morska energetyka
wiatrowa mogtaby zaspokaja¢c nawet 57% catkowitego zapotrzebowania na energie
elektryczng w Polsce, mozna z powodzeniem uznac, ze bezpieczenstwo energetyczne
naszego kraju w duzym stopniu oparte bedzie o instalacje OZE na morzu, ktére bedg podatne
na rézne zagrozenia, oraz poki co niemal catkowicie niezabezpieczone. W celu sprostania
rosngcym wyzwaniom i zagrozeniom, w trudnej do monitorowania i sprawowania skuteczne;j
ochrony domenie morskiej (zaréwno tonn wodna jak i jej dolna potsfera), nalezy uswiadomic
sobie skale mozliwych zagrozeh i przygotowaé adekwatng strategie reakcji. Brak oficjalnego
zdefiniowania ,wind - offshoru” na polskich obszarach morskich, nie jest przyczynkiem do tego,
aby zaniecha¢ przygotowanie kontrreakcji na mozliwe ryzyka w trakcie ponad 30 letniej
eksploatacji (faza budowy, eksploataciji i likwidacji). Ochrona tej infrastruktury, w zwigzku z jej
strategicznym znaczeniem dla polskiej energetyki, a co za tym idzie polskiej gospodarki i jej
konkurencyjnosci, powinna by¢é rozpatrywana przez pryzmat polskiej legislacji
oraz wytycznych Rzgdowego Centrum Bezpieczenstwa.

ZARZADZANIE KRYZYSOWE A WIND-OFFSHORE

W Ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (ZK) ochrona
infrastruktury krytycznej definiowana jest jako wszelkie dziatania zmierzajgce do zapewnienia
funkcjonalnosci, ciggtosci dziatan i integralnosci infrastruktury krytycznej w celu zapobiegania
zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkéw oraz
szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakdéw oraz innych zdarzen
zaktdécajgcych jej prawidtowe funkcjonowanie.

Zgodnie z zapisem Art. 5. 1. tejze ustawy tworzy sie Krajowy Plan Zarzadzania
Kryzysowego oraz wojewodzkie, powiatowe i gminne plany zarzgdzania kryzysowego, zwane
dalej ,planami zarzgdzania kryzysowego” w skfad, ktérego wchodzg min.: zatgczniki
funkcjonalne planu gtéwnego okreslajgce procedury realizacji zadan z zakresu zarzadzania
kryzysowego, w tym zwigzane z ochrong infrastruktury krytyczne,j.

Z kolei Art. 5b. 1. Wskazuje na przyjecie (w drodze uchwaly Rady Ministréw),
Narodowego Programu Ochrony Infrastruktury Krytycznej, ktérego celem jest stworzenie
warunkéw do poprawy bezpieczenstwa infrastruktury krytycznej, w szczegdlnosci w zakresie:

1) zapobiegania zaktdceniom funkcjonowania infrastruktury krytycznej,

2) przygotowania na sytuacje kryzysowe mogace niekorzystnie  wplyngé
na infrastrukture krytyczng,

3) reagowania w sytuacjach zniszczenia lub zaktécenia funkcjonowania infrastruktury
krytycznej,

4) odtwarzania infrastruktury krytycznej.

Art. 6. 1. Konkretyzuje zadania z zakresu ochrony infrastruktury krytycznej, ktére obejmuja:

1) gromadzenie i przetwarzanie informacji dotyczacych zagrozen infrastruktury
krytycznej,
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2) opracowywanie i wdrazanie procedur na wypadek wystgpienia zagrozen infrastruktury
krytycznej,
3) odtwarzanie infrastruktury krytycznej,
4) wspoétprace miedzy administracjg publiczng a wiascicielami oraz posiadaczami

samoistnymi i zaleznymi obiektéw, instalacji lub urzgdzenh infrastruktury krytycznej
w zakresie jej ochrony.

Ponadto wiasciciele oraz posiadacze samoistni i zalezni obiektéw, instalacji
lub urzadzen infrastruktury krytycznej majg obowigzek ich ochrony, w szczegdlnosci przez
przygotowanie i wdrazanie, stosownie do przewidywanych zagrozen, planéw ochrony
infrastruktury krytycznej oraz utrzymywanie wtasnych systemow rezerwowych zapewniajgcych
bezpieczehstwo i podtrzymujacych funkcjonowanie tej infrastruktury, do czasu jej petnego
odtworzenia.

PLAN OCHRONY - WYMAGANIA

Aktem wykonawczym przytoczonej ustawy to Rozporzgdzenie Rady Ministréw z dnia
30 kwietnia 2010 r. w sprawie planow ochrony infrastruktury krytycznej. W jego zapisach
sprecyzowano sposob tworzenia, aktualizacji oraz strukture plandéw ochrony infrastruktury
krytycznej opracowywanych przez wiascicieli oraz posiadaczy samoistnych i zaleznych
obiektéow, instalacji lub urzadzen infrastruktury krytycznej, zwanych dalej ,operatorami
infrastruktury krytycznej”, oraz warunki i tryb uznania spetnienia obowigzku posiadania planu
odpowiadajgcego wymogom planu ochrony infrastruktury krytyczneij.

W  rozporzadzeniu  okreslono min. elementy, ktére powinny  znalezé

sie w planie, i sg to w kolejnosci:

1) Dane ogdélne obejmujgce miedzy innymi: nazwe i lokalizacje infrastruktury krytycznej,
jej operatora i podmiot zarzgdzajgcy przedsiebiorstwem w imieniu operatora, dane
osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami wiasciwymi
w zakresie ochrony infrastruktury krytycznej oraz osoby sporzgdzajgcej plan.

2) Dane infrastruktury krytycznej obejmujace miedzy innymi: charakterystyke
i podstawowe parametry techniczne, plan (mape) z naniesieniem lokalizacji obiektow,
instalacji lub systemu oraz funkcjonalne potgczenia z innymi obiektami, instalacjami,
urzgdzeniami lub ustugami.

3) Charakterystyka miedzy innymi: zagrozen dla infrastruktury krytycznej oraz oceny
ryzyka ich wystgpienia wraz z przewidywanymi scenariuszami rozwoju zdarzen,
zaleznosci infrastruktury krytycznej od pozostatych systemoéw infrastruktury krytycznej
oraz mozliwosci zaktdcenia jej funkcjonowania w wyniku zaktocen powstatych
w pozostatych systemach infrastruktury krytycznej, zasobéw wiasnych mozliwych
do wykorzystania w celu ochrony infrastruktury krytycznej oraz zasobéw wtasciwych
terytorialnie organéw, mozliwych do wykorzystania w celu ochrony infrastruktury
krytycznej.

4) Zasadnicze warianty miedzy innymi: dziatania w sytuacji zagrozenia lub zaktdcenia
funkcjonowania infrastruktury krytycznej, zapewnienia ciggtosci funkcjonowania
infrastruktury krytycznej oraz odtwarzania tejze.

5) zasady wspéipracy z wiasciwymi miejscowo: centrami zarzgdzania kryzysowego,
oraz organami administracji publicznej.
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Zgodnie z Ustawg o ZK Dyrektor Rzgdowego Centrum Bezpieczenstwa: sporzadza
na podstawie szczegotowych kryteriow, o ktérych mowa w ust. 2 pkt 3, we wspotpracy
z odpowiednimi ministrami odpowiedzialnymi za systemy, jednolity wykaz obiektéw, instalacji,
urzgdzen i ustug wchodzgcych w skiad infrastruktury krytycznej z podziatem na systemy.
W wykazie wyrdznia sie takze europejska infrastrukture krytyczng zlokalizowang na terytorium
Rzeczypospolitej Polskiej oraz europejskg infrastrukture krytyczng zlokalizowang
na terytorium innych panstw cztonkowskich Unii Europejskiej, mogacg mieé istotny wptyw
na Rzeczpospolita Polskg. Wykaz ma charakter niejawny. Ustawowy obowigzek ma
odzwierciedlenie w Zatgczniku nr 2 do Narodowego Programu Ochrony Infrastruktury
Krytycznej (tekst z 2020 roku, klauzula ,ZASTRZEZONY” — ,Zatgcznik nr 2 do Narodowego
Programu Ochrony Infrastruktury Krytycznej — Kryteria pozwalajgce wyodrebni¢ obiekty,
instalacje, urzgdzenia i ustugi wchodzgce w sktad systeméw infrastruktury krytycznej — tekst
jednolity”. Operator infrastruktury krytycznej sporzgdza plan w terminie 9 miesiecy od daty
otrzymania od dyrektora Rzgdowego Centrum Bezpieczehstwa informacji o umieszczeniu
inwestycji w wykazie powyzszych obiektow.

Plan wg. rozporzadzenia wuzgadniany jest z (w zakresie ich dotyczacym
z wkasciwymi terytorialnie):

1) wojewoda,

2) komendantem wojewddzkim Panstwowej Strazy Pozarnej,

3) komendantem wojewddzkim Policji,

4) dyrektorem regionalnego zarzadu gospodarki wodnej,

5) wojewddzkim inspektorem nadzoru budowlanego,

6) wojewddzkim lekarzem weterynarii,

7) panstwowym wojewodzkim inspektorem sanitarnym,

8) dyrektorem urzedu morskiego,

9) oraz z Ministrem Klimatu i Srodowiska.

Uzgodnienie nastepuje przez podpisanie arkusza uzgodnien z powyzszymi
w terminie 14 dni od daty otrzymania przez niego planu (précz Ministra KiS, ktéry podpisuje
arkusz w terminie 45 dni od daty przedtozenia planu).Operatorowi IK moze zosta¢ odmoéwione
uzgodnienie planu zaréwno w catosci jak i w czesci, moze to nastgpic w przypadku:
przedstawienia rozwigzan niegwarantujgcych bezpieczenstwa infrastruktury krytycznej czy tez
braku spojnosci z Narodowym Programem Ochrony Infrastruktury Krytycznej Dyrektor
Centrum, po rozpatrzeniu ewentualnych rozbieznosci (operator infrastruktury krytycznej
przedktada plan wraz z protokolem rozbieznosci do zatwierdzenia dyrektorowi Centrum
w terminie 14 dni od daty zakonczenia uzgodnien ze wszystkimi podmiotami), zatwierdza plan
w terminie 90 dni od daty przediozenia. Nalezy réwniez zauwazy¢, iz plany nalezy
aktualizowaé w zalezno$ci od potrzeb jednak nie rzadziej niz raz na dwa lata.

ZARZADZANIE RYZYKIEM

Kolejnym kluczowym aspektem (choc¢by w aspekcie cyberatakdéw na sektor energetyczny
Ukrainy czy operatora elektrowni wiatrowych w Niemczech), jest zapewnienie bezpieczenstwa
teleinformatycznego. Art. 6.1.5 b Ustawy o ZK, dotyczy operatorow IK (wiascicieli,
posiadaczom samoistnym i zaleznym), bedgcych jednoczes$nie operatorami ustug kluczowych
(Ustawa z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczenhstwa okresla z operatorow

4



INSTYTUT
POLITYKI
ENERGETYCZNE]J

IM. IGNACEGO LUKASIEWICZA

ustug kluczowych, jako firmy i instytucje $wiadczgce ustugi o istotnym znaczeniu
dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej. Takimi operatorami
sg miedzy innymi przedstawiciele sektora energetycznego). Artykut ten nakazuje
uwzglednienie w planach ochrony infrastruktury krytycznej dokumentacji dotyczacej
cyberbezpieczenstwa systemoéw informacyjnych wykorzystywanych do swiadczenia ustug
kluczowych.

Najbardziej kluczowe dla operatorow w najblizszej perspektywie jest Swiadome wybranie
doswiadczonego podmiotu do realizacji tego kluczowego zadania, wypracowanie procedur,
zdefiniowanie zestawu mozliwych zagrozen dla infrastruktury krytycznej oraz oceny ryzyka ich
wystgpienia wraz z przewidywanymi scenariuszami rozwoju zdarzen oraz implementacja
adekwatnego zabezpieczenie technicznego obiektow.

Wskazowki, jak nalezycie realizowa¢ ochrone IK znalez¢ mozna w opublikowanym przez
Rzadowe Centrum Bezpieczenstwa w 2020 roku ,Narodowym Programie Ochrony
Infrastruktury Krytycznej. Standardy stuzgce zapewnieniu sprawnego funkcjonowania
infrastruktury krytycznej — dobre praktyki i rekomendacije”.

Dokument ten zawiera podstawowe informacje na temat technicznych
i organizacyjnych aspektoéw ochrony infrastruktury krytycznej. Moze on zostaé uzyty jako
zestaw konkretnych wskazéwek dotyczgcych budowy i funkcjonowania systemu ochrony IK.
Dodatkowo w dokumencie tym mozna znalez¢ ocene skutecznosci poszczegdlnych metod
zapewnienia bezpieczenstwa, jak rowniez propozycje strategii implementaciji, ktéra zapewni,
ze bedzie ona najbardziej efektywna.

Kluczowym jest traktowanie kwestii ochrony infrastruktury krytycznej jako zagadnienia
interdyscyplinarnego. Bez wzgledu na to, jakie rodzaje ochrony zostang wybrane
i wprowadzone w zycie w organizacji, cztery elementy majg znaczenie we wdrozeniu
wszystkich ich rodzajow:

1) prowadzenie dziatan edukacyjnych,

2) wtasciwa struktura organizacyjna pionu zarzadzania bezpieczenstwem,
3) wybor strategii wdrozenia,

4) weryfikacja przyjetych rozwigzan i ich aktualizacja.

Jedng z prymarnych zasad zawartych w powyzszym dokumencie jest zasada
proporcjonalnosci i dzialan opartych na ocenie ryzyka. Oznacza ona,
ze wszelkie dziatania podejmowane w celu zapewnienia ochrony IK powinny byé
proporcjonalne do poziomu ryzyka zaktdcenia jej funkcjonowania. Dotyczy to zaréwno
przyjetego modelu ochrony IK, jej rodzajow, a takze uzytych sit
i Srodkdw. Z punktu widzenia Programu jest to element kluczowy, determinujgcy
i uzasadniajgcy dziatania podejmowane w celu obnizenia ryzyka zaktécenia funkcjonowania
IK.

Ocena ryzyka powinna by¢ podstawg okreslenia standardéw ochrony IK i ustalenia
priorytetow dziatan. Przed rozpoczeciem jakichkolwiek analiz zwigzanych z ryzykiem
(wptywem niepewnosci na cel) nalezy wzig¢ pod uwage dwa zagadnienia. Po pierwsze nalezy
pamieta¢, ze szacowanie ryzyka jest pojeciem kompleksowym. Zgodnie z normg PN-ISO
31000 na szacowanie ryzyka sktadajg sie:

1) identyfikacja zagrozen,
2) analiza ryzyka,
3) ewaluacja ryzyka.
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Rekomendowanym sposobem przeprowadzania identyfikacji zagrozen, analizy
i szacowania ryzyka jest realizacja nastepujgcych krokow:

1) identyfikacja proceséw zachodzacych w organizaciji,

2) okreslenie skutkow — identyfikacja proceséw krytycznych,

3) wskazanie zasobow,

4) identyfikacja zagrozenh i podatnosci,

5) przeanalizowanie ryzyka,

6) ewaluacja ryzyka.

WNIOSKI

Reasumujgc, kwestie zapewnienia bezpieczenstwa w dobie rosngcego znaczenia energii
elektrycznej i zwigkszonej aktywnosci podmiotow zwigzanych z Federacjg Rosyjskg, majace;j
na celu swoimi dziataniami destabilizowanie stabilnych dostaw strumieni energii i zarzgdzanie
strachem, w powigzaniu ze znacznym oddaleniem Morskich Farm Wiatrowych od portow,
z ktérych mogg operowac zdolne i prawnie uprawnione do interwencji stuzby, sg niezwykle
istotne. Planowana od 2025 roku produkcja pragdu ,z morza”, powinna by¢ poprzedzona
staranng analizg zagrozen i zabezpieczen dla tej kluczowej dla bezpieczenstwa
energetycznego kraju i dla dekarbonizacji polskiej energetyki, gatezi wytwdrczej. Analizy
powinny by¢ realizowane w perspektywie kilkudziesieciu najblizszych lat, a procedury
konfrontowane z mnogoscig zagrozen wystepujacych na morzu. Szacowanie ryzyka powinno
odbywa¢ sie przy udziale specjalistow z domeny fizycznej i cybernetycznej obrony obiektow,
jak réwniez z ekspertami bezposrednio znajgcymi specyfike dziatan na morzu,



