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Zagrozenia infrastruktury energetycznej na morzu

Reperkusjami aktéw dywersji na gazociggach Nord Stream 1 i Nord Stream 2
pod koniec wrzesnia br. jest wzmozone dziatanie stuzb (zaréwno specjalnych,
jak i konwencjonalnych, a doktadniej marynarki wojennej i sit powietrznych), panstw
przez ktorych obszary morskie przebiegajg te wazne, w kontekscie dostaw gazu
ziemnego, nitki gazociggdw. Rowniez Rzeczypospolita Polska, ktéra korzysta
na Morzu Battyckim z kilku strategicznych projektow zapewniajgcych bezpieczenstwo
energetyczne kraju (Baltic Pipe, SwePol Link), rozpoczeta aktywne dziatania na poczet
ochrony tej infrastruktury. Jednym z wymiernych wyrazow tych dziatan jest podpisanie
przez Prezesa Rady Ministrow w dnu 06.10.2022 zarzgdzenie nr 332
wprowadzajgcego 2. stopien alarmowy BRAVO wobec polskiej infrastruktury
energetycznej mieszczacej sie poza granicami Rzeczypospolitej Polskiej
(obowigzujgce do 30 listopada 2022 roku), wskazat branzy wind — offshore kierunek
przysztych, waznych w konteks$cie bezpieczenstwa, dziatan.

Obecna sytuacja geopolityczna wskazuje, ze ze wzgledu na przeznaczenie
morskich farm wiatrowych potgczone z wydluzonym czasem reakcji odpowiednich
stuzb odpowiedzialnych za bezpieczenstwo Panstwa, na ktéry wplyw ma potozenie
MFW na obszarach morskich Rzeczypospolitej Polskiej (powyzej 12 mil morskich
od najblizszych portéw), inwestycje te mogg sta¢ sie po ich wigczeniu do sieci
energetycznej RP, celem aktéw o charakterze terrorystycznym.

Niestety, tatwy dostep do elementéw stuzgcych do budowy bezzatogowego
statku powietrznego o duzym zasiegu i udzwigu (lub uzycie komercyjnej jednostki
jak skuter, jacht czy t6dz motorowa, jako platformy do startu drona), a takze coraz
wieksza dostepnosc¢ pojazdow typu ROV operujgcych w toni wodnej, ktére moga
dokona¢ aktu dywersji, pozwala przypuszcza¢, ze przeniesienie tadunku
wybuchowego w rejon turbiny wiatrowej lub kabli podmorskich jest coraz bardziej
prawdopodobnym scenariuszem. Konsekwencje takiego ataku bedg wysokie i zalezne
od wielkosci tadunku wybuchowego przenoszonego przez statek powietrzny
lub podwodny ROV. Wskazane przykiady atakéw przeprowadzonych za pomocag
drondéw na instalacje: wydobywcze na morzu (Arabia Saudyjska, 2019) czy lotniska
(Anglia, 2018), dowodzg, ze précz dziatan prewencyjnych (to dziatania gtéwnie w
domenie prawnej, majgce na celu zniechecenia atakujgcego do rozpoczecia ataku),
nalezy podjg¢ szereg zadan obronnych. Obrona to wszelkie dziatania majgce na celu
przeszkodzenie atakujgcemu w kontynuacji jego dziatan — takim dziataniem jest
sprawowanie monitoringu obszaru wewngtrz farmy wiatrowej oraz jego urzadzen, a
takze stworzenie planu ochrony, stanowigcego zbidr procedur zmniejszajgcych
podatnos¢ na skuteczny atak ochranianego obiektu (w tym przypadku w domenie
morskiej).

Analizujgc mnogos¢ wariantow dziatan przeciwnika i ztozonos¢ srodowiska
morskiego, nasuwa sie wniosek, ze morska infrastruktura krytyczna jest niezwykle
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trudna do sprawowania nad nig ochrony i zabezpieczenia jej przed mozliwymi atakami
destabilizujgcymi prace. Majgc z kolei na uwadze wyniki kontroli Najwyzszej |zby
Kontroli opublikowane 28.07.2022 i dotyczgcej rozwoju Morskiej Energetyki Wiatrowej,
mozna z dozg Smiatosci stwierdzi¢, Zze prace zwigzane z zabezpieczeniem
tej kluczowej dla dostarczenia ogromnych wolumendw ,zielonej energii” polskiej
gospodarce, powinny rozpoczgé sie wiasnie teraz — na kilka lat przed pierwszymi
obrotami fopat wiatrakow na Polskiej Wytgcznej Strefie Ekonomicznej.

Oczekujgc na aktualizacje (i objecie swoimi ramami Morskiej Energetyki),
Narodowego Programu Ochrony Infrastruktury Krytycznej (podlega on aktualizaciji
nie rzadziej, niz raz na dwa lata), obowigzujgcego od dnia 13 sierpnia 2020 r. nalezy
zanalizowac¢ kwestie formalnoprawne ochrony infrastruktury wytworczej na morzu,
ktéra odpowiadac bedzie za generacje nawet 40 TWh w 2035 roku (co moze stanowi¢
17-21% zapotrzebowania krajowego na energie elektryczng) [Forum Energii, 2019]
i znajdowac sie bedzie ponad 22 km od linii brzegowej RP, czyli niejednokrotnie poza
linig horyzontu radiolokacyjnego czy optycznego.

Realizacja ochrony przed dronami

Do obrony przed atakiem realizowanym za pomocg platform bezzatogowych
w goérnej potsferze (przestrzen powietrzna, powierzchnia morza), stuzg systemy
ztozone z urzadzen wykrywajgcych i urzgdzen niszczgcych lub zaktécajgcych lot.
Urzadzenia wykrywajgce to najczesciej radary, zestawy mikrofondw rejestrujgcych
hatas emitowany przez bezzatogowca, kamery dziatajgce w pasmie widzialnym
i/lub podczerwieni promieniowania elektromagnetycznego, stuzgce do obserwacii
przestrzeni powietrznej nad obiektem i umozliwiajgce identyfikacje za pomocg
algorytmow Al lecgcego obiektu innego niz ptak. Lecgcego bezzatogowca mozna
takze wykry¢ przez analize sygnatu komunikacji pomiedzy urzgdzeniem sterujgcym,
bedacym w reku pilota a statkiem powietrznym. Nalezy w tym miejscu wyartykutowac,
iz co do zasady w Srodowisku morskim mogg rowniez by¢é uzyte drony nawodne
i podwodne. Istotnymi faktorami w kontekscie zagrozen sg m.in.:

1. Otwarta przestrzen pomiedzy linia brzegowg a farmg wiatrowg umozliwia
stosowanie systemow radarowych, stuzgcych do wykrycia nieautoryzowanych
przelotéw bezzatogowych statkbw powietrznych, a zastosowanie urzgdzen
zaktocajgcych lot lub niszczgcych drona nie bedzie stanowito zagrozenia
dla ludzi i ewentualnie chronionej instalaciji.

2. Powyzsze rozwazania dotyczg sytuacji, w ktorej potencjalny atak
wyprowadzony zostanie od strony lgdu. Atak prowadzony przy uzyciu drona
startujgcego z jednostki ptywajgcej, ktéra moze zblizy¢ sie do rejonu budowy
farmy, moze okaza¢ sie duzo bardziej skuteczny i tym samym spowodowaé
wyzsze straty.
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3. Nienajlepszy stan polskiej Marynarki Wojennej powinien by¢é powodem
rozpoczecia prac nad bezzatogowymi okretami patrolowymi, o niewielkiej
wypornosci, ale zaopatrzonymi w systemy radarowe i systemy zwalczania
dronow. Okrety takie mogtyby bronic¢ instalacji od strony morza.

4. Budowa morskich farm wiatrowych powinna by¢ impulsem do budowy systemu
nastuchowego, ztozonego z systemu mikrofonéw, chronigcego farme przed
zagrozeniami, ktorych zrédtem mogg by¢ podwodne drony.

Whioski, w kontek$cie uzytkowania przez ponad 30 lat farm wiatrowych,
wskazujg, ze w cyklu zycia kazdej farmy posadowionej na Battyku Potudniowym przy
rosngcej niestabilnosci oraz przy postepie technologicznym (zasieg, rosngca
dostepnosé, niewykrywalnosé i tatwos¢ ,weaponizacji” dronéw), zatozyé mozna
tendencje wzrostowg atakéw na tego rodzaju infrastrukture.

Ramy prawne bezpieczenstwa funkcjonowania MFW

Przy zatozeniu, ze turbiny wiatrowe posadowione na Polskiej Wytgcznej Strefie
Ekonomicznej (a wiec z urzgdzeniami do wyprowadzenia mocy wewngtrz granicy
panstwa w rozumieniu "Ustawy z dnia 12 pazdziernika 1990 r. o ochronie granicy
panstwowej"), spetnig w opinii decydentéw (Rzgdowego Centrum Bezpieczenstwa
podlegtemu Prezesowi Rady Ministrow), kryteria pozwalajgce wyodrebni¢ obiekty,
instalacje, urzadzenia i ustugi wchodzgce w sktad systemow infrastruktury krytycznej,
nalezy uznaé, ze inwestorzy (uwzgledniajgc potrzebe zapewnienia ciggtosci
funkcjonowania infrastruktury krytycznej) stang sie operatorami Infrastruktury
Krytycznej (IK). ,Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym”
poprzez ,Narodowy Program Ochrony Infrastruktury Krytycznej” naktada na operatora
takiej infrastruktury obowigzek sporzgdzenia min. planu ochrony IK, ktory jest
podstawowym dokumentem potwierdzajgcym spetnienie przez operatora obowigzku
ochrony IK, o ktérym mowa w art. 6 ust. 5 ustawy o zarzgdzaniu kryzysowym. Plan jest
ilustracjg naktadu pracy wtozonej w przygotowanie i wdrozenie ochrony IK. Poprawnie
przeprowadzony proces planowania podnosi zdolnos¢ organizacji do identyfikacji
i zmniejszania podatnosci, przeciwdziatania zagrozeniom, reakcji na nie oraz
minimalizacji skutkow ich wystgpienia.

Morskie Farmy Wiatrowe w mysl Art. 3. Ust.2 ,Ustawy o zarzadzaniu
kryzysowym” (ktory stanowi, ze infrastruktura krytyczna to systemy oraz wchodzace
w ich skiad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz stuzgce zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura krytyczna obejmuje
systemy: a) zaopatrzenia w energie, surowce energetyczne i paliwa), oraz ,Ustawy
o zarzadzaniu kryzysowym” zakwalifikowane bedg do IK. W konsekwencji
ich operatorzy w kontekscie realizacji wymogow dotyczgcych tychze bedg musieli
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zaimplementowac szereg rozwigzan i mechanizmow zawartych w p.4.2. Narodowego
Programu Ochrony IK. Zawarto w nim obszar kompetencyjny dla Operatoréw IK
i zdefiniowano ich role w kontekscie przeciwdziatania zagrozeniom podlegtej
infrastruktury.

W mysli przytoczonego punktu: ,Operatorzy IK majg najlepszg wiedze i warunki
do ograniczenia zagrozen dla IK, zmniejszania jej podatnosci na te zagrozenia
oraz wyboru najodpowiedniejszych strategii minimalizacji skutkéw tych zagrozen.
Zgodnie z ustawg o zarzgdzaniu kryzysowym to im powierzony zostat obowigzek
ochrony obiektow, urzadzen, instalacji i ustug infrastruktury krytycznej.

W zwigzku z powyzszym zobowigzani sg oni (min.) do:

= przygotowania i wdrazania, stosownie do przewidywanych zagrozen, planow
ochrony infrastruktury krytycznej oraz utrzymywania wtasnych systemow rezerwowych
zapewniajgcych bezpieczenstwo i podtrzymujgcych funkcjonowanie tej infrastruktury
do czasu jej petnego odtworzenia (...).

Zgodnie z Narodowym Programem Ochrony Infrastruktury Krytycznej za system
zaopatrzenia w energie, surowce energetyczne i paliwa odpowiada minister wtasciwy
do spraw aktywéw panstwowych, minister wtasciwy do spraw energii oraz minister
wiasciwy do spraw gospodarki ztozami kopalin. Dziatania podejmowane w obszarze
niniejszej odpowiedzialnosci polegaja m.in. na dokonywaniu oceny ryzyka
ewentualnych zaktécen funkcjonowania systemu oraz okresowych analiz w zakresie
ich ochrony, wspétpracy z innymi organami, ktére na mocy ustaw posiadajg wtadcze
kompetencje w danym fragmencie systemu, wspieraniu organizacji ¢wiczen i szkolen
systemowych doskonalgcych sprawnos¢ ochrony systemu pod katem organizacyjnym,
technicznym i formalno-prawnym, a takze uzgadnianiu planéw ochrony systemu,
co wynika z § 4 ust. 1 pkt 2 rozporzgdzenia Rady Ministréw z dnia 30 kwietnia 2010 r.
w sprawie planéw ochrony infrastruktury krytycznej. Niniejszy akt wykonawczy
szczegotowo okresla sposob tworzenia, aktualizacji oraz strukture planéw ochrony
infrastruktury krytycznej opracowywanych przez wiascicieli oraz posiadaczy
samoistnych i zaleznych obiektéw, instalacji lub urzgdzen infrastruktury krytycznej oraz
warunki i tryb uznania spetnienia obowigzku posiadania planu odpowiadajgcego
wymogom planu ochrony infrastruktury krytycznej.

Ponadto, w mys$l obwieszczenia Marszatka Sejmu Rzeczypospolitej Polskiej
z dnia 9 lutego 2022 r. w sprawie ogtoszenia jednolitego tekstu ,ustawy
o bezpieczenstwie morskim”, zawarta w rozdziale 5 definicja ,bezpieczenstwa
eksploatacji morskich farm wiatrowych” w art. 113a. okresla istotne w kontekscie
bezpieczenstwa zapisy naktadajgce na operatora Morskich Farm Wiatrowych
obowigzki przedstawione literalnie w my$| ustawy ponizej:

1. Morska farma wiatrowa w rozumieniu art. 3 pkt 3 ustawy z dnia 17 grudnia
2020 r. o promowaniu wytwarzania energii elektrycznej w morskich farmach
wiatrowych (Dz. U. z 2021 r. poz. 234, 784, 1093 i 1642), zwana dalej ,morskg farmg
wiatrowq”, oraz zespot urzgdzen stuzacych do wyprowadzenia mocy w rozumieniu
art. 3 pkt 13 tej ustawy, zwany dalej ,zespotem urzgdzen”, spetnia wymagania
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w zakresie bezpieczenstwa, ochrony sSrodowiska morskiego, ochrony granicy
panstwowej na morzu oraz obronnosci panstwa okreslone w przepisach wydanych
na podstawie art. 113b ust. 10i 11 oraz art. 113c ust. 7.

2. Morskg farme wiatrowg i zespot urzadzen buduje sie i eksploatuje
Z zapewnieniem:

1) zgodnos$ci z uzyskanym pozwoleniem na wznoszenie lub wykorzystywanie
sztucznych wysp, konstrukcji i urzgdzen Ilub uzgodnieniem lub pozwoleniem
na ukfadanie kabli lub rurociggédw w polskich obszarach morskich oraz decyzjg
o Srodowiskowych uwarunkowaniach; (..)

4) funkcjonowania systemow tgcznosci, bezpieczenstwa morskiego, ochrony
granicy panstwowej na morzu oraz obronnosci panstwa.

Zobowigzaniem (wymogiem stawianym inwestorowi) jest zawierana
w decyzjach Ministra Transportu, Budownictwa i Gospodarki Morskiej dot. pozwolenia
na wznoszenie i wykorzystanie sztucznych wysp, konstrukcji i urzgdzen w polskich
obszarach morskich” koniecznos¢ (w zakresie sprawowania monitoringu)
,zainstalowania  radarébw  obserwacji  sytuacji nawodnej oraz  gtowic
optoelektronicznych (kamera TV i termowizyjna) na elektrowniach wytypowanych
w czasie realizacji projektu”.

Z kolei zawarte w punkcie c¢ artykutu 113. wymogi w odniesieniu do systemu
ochrony granicy panstwowej na morzu nakfadajg na wytwérce obowigzek
sporzgdzenia ekspertyzy technicznej w zakresie oceny wptywu morskiej farmy
wiatrowej i zespotu urzgdzen na system zobrazowania radiolokacyjnego, obserwacji
technicznej i morskiej tgcznosci radiowej Strazy Graniczne;j.

Jednoczes$nie Ustawa z dnia 17 grudnia 2020 r. 0 promowaniu wytwarzania
energii elektrycznej w morskich farmach wiatrowych doprecyzowuje wymagania
techniczne wynikajgce z powyzszych ekspertyz:

Art. 113d. 3. mowi o tym, ze: ,Jezeli z ekspertyz, o ktdérych mowa w art. 113c
ust. 1 i 2, wynika koniecznosc¢ instalacji urzgdzen niezbednych z punktu widzenia
obronnosci lub bezpieczenstwa panstwa, w tym ochrony granicy panstwowej
na morzu, poszczegolne elementy morskiej farmy wiatrowej lub zespotu urzgdzen
udostepnia sie bez wynagrodzenia jednostkom organizacyjnym podlegajgcym
Ministrowi Obrony Narodowej oraz ministrowi wtasciwemu do spraw wewnetrznych,
jezeli jest to niezbedne do wykonywania zadan tych jednostek lub w celu instalacji
urzadzenh stuzgcych wykonywaniu tych zadan, pod warunkiem ze urzgdzenia te nie
bedg zakiocac prawidiowego dziatania morskiej farmy wiatrowej i zespotu urzagdzen”.

Wskazuje to na mozliwos¢ kooperacji w zakresie sprawowania nadzoru
(monitoringu) i budowania swiadomosci sytuacyjnej w domenie morskiej (Maritime
Situational Awareness), przez inwestora i jednostki podlegte Ministrowi Spraw
Wewnetrznych i Ministrowi Obrony Narodowej.

Pozostate akty prawne regulujgcych funkcjonowanie Morskich Farm
Wiatrowych w kwestiach bezpieczenstwa to min.:



INSTYTUT
POLITYKI
ENERGETYCZNEJ
IM. IGNACEGO LUKASIEWICZA

e ,Konstytucja Rzeczypospolitej Polskiej z dnia 02 kwietnia 1997 r.” (Art.
228. Rodzaje stanow nadzwyczajnych);

e ,Ustawa z dnia 21 marca 1991 r. o obszarach morskich RP i administracji
morskiej”;

o ,Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia”;

e ,Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych”;

e ,Ustawa z dnia 20 kwietnia 2021 r. o zmianie ustaw regulujgcych
przygotowanie i realizacje kluczowych inwestycji w zakresie strategicznej
infrastruktury energetycznej’;

e ,Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny”;

¢ ,Rozporzadzenie Rady Ministrow z dnia 21 kwietnia 2022 r. w sprawie
obiektow szczegdlnie waznych dla bezpieczenstwa lub obronnosci
panstwa oraz ich szczegdblnej ochrony”;

¢ ,Rozporzadzenie Rady Ministrow z dnia 28 kwietnia 2022 r. w sprawie
militaryzacji;

e Zalgcznik nr 2 do Narodowego Programu Ochrony Infrastruktury
Krytycznej (tekst jednolity z 2020 roku, klauzula ,ZASTRZEZONY” —
.Kryteria pozwalajgce wyodrebni¢ obiekty, instalacje, urzgdzenia i ustugi
wchodzgce w skfad systemow infrastruktury krytycznej”.

Monitoring MFW

Monitoring zaimplementowany na Morskich Farmach Wiatrowych mogtby
w sposoOb wydatny wzmacnia¢ mozliwosc¢ zaréwno pozyskiwania danych o zagrozeniu
jak i dysseminacji ich do jednostek, ktére w sposob adekwatny i efektywny
przedstawionym zagrozeniom bedg mogty sprostac. Integracja monitoringu farm
wiatrowych z systemami rozpoznawczymi RP pozwolitaby w pewnym stopniu uzyskaé
przewage informacyjng nad przeciwnikiem posiadajgcym swobode wyboru czasu
i miejsca ataku.

Znaczna odlegto$¢ od polskiego wybrzeza planowanych inwestycji, powoduje,
ze srodki techniczne ktorymi dysponujg Punkty Obserwacyjne MW (radar
BRIDGEMASTER oraz zmodyfikowany radar NUR-21), oraz Placowki Strazy
Granicznej (radar TERMA SCANTER 2001), nie majg mozliwosci sprawowania dozoru
radiolokacyjnego na potudniowych krahncach nowobudowanych farm wiatrowych
zlokalizowanych najblizej wybrzeza.

Zaktadajgc wysokos¢ umiejscowienia radaru na wysokosci okoto 25 metréw
oraz celu — motoréwki o wysokosci masztu 4 m, po podstawieniu do wzoru na zasieg
(horyzont) radiolokacyjny R:2.21(Jh_1+Jh—2) [Mm] otrzymamy warto$¢ wykrycia
na odlegtosci okoto 15 Mm (przy dobrych warunkach propagacyjnych), co niejako
wskazuje na koniecznos¢ zastosowania rozwigzan znacznie blizej rozpatrywanej
infrastruktury krytycznej. Pozostate formy monitorowania obszaru posadowienia farm
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przy obecnych mozliwosciach mogg byc realizowane w bardzo ograniczonym zakresie
z uwagi na wyposazenie MW RP (Gdynska Brygada Lotnictwa Marynarki Wojennej
dysponuje jedynie samolotami patrolowo-rozpoznawczymi M28B 1R, M28B 1RM/BIS
oraz samolotami monitoringu ekologicznego An-28 o ograniczonych zdolnos$ciach
realizowania takich misji) i SG RP (z jednostkami nawodnymi o ograniczonej dzielnoSci
morskiej).

Pozgdanym, w domenie nawodnej i podwodnej, bytoby wiec uzycie
wielosensorowego systemu ochrony, ktéry umozliwiatby prawidiowg reakcje
na zagrozenia ze strony nurkdéw, okretdow i pojazdéw podwodnych, jednostek
nawodnych oraz dronéw. Jego zadaniem winna byC detekcja Srodkéw dywersji
podwodnej (nurek, ptywak, maty pojazd podwodny, szybkie todzie motorowe itd.)
w oparciu o kombinacje sensorow hydroakustycznych (nastuchu hydrolokacyjnego
pozwalajgcego na wykrywanie i lokalizacje obiektow poruszajgcych sie pod wodg),
barier magnetycznych (umozliwiajgcych potwierdzenie wykrytego celu poprzez
reakcje na srodowiskowe zmiany pola magnetycznego, wywotane ruchem obiektow
generujgcych nawet stabe pola magnetyczne), sonaru wielowigzkowego, detektorow
na pojazdach zatogowych/bezzatogowych (operujgcych w akwenie posadowienia
farm). oraz umieszczonych w strefie nawodnej sensoréw optycznych (laser,
podczerwien, video). Wielosensorowy system detekcji oraz przeciwdziatania
zagrozeniom podwodnym i nawodnym w kontekscie ich wykorzystania powinien
cechowac sie, procz skutecznosci wykrycia, skrytoscig dziatania, niezawodnos$cig
i przede wszystkim niezaktécalng transmisjg danych (zobrazowania) oraz odpornoscig
systemu na potencjalne zaktocenia mozliwe do wygenerowania przez nurkOw-
dywersantow, probujgcych doprowadzi¢ do czasowego zaktdcenia jego pracy.
W kontekscie funkcjonowania catego systemu niezbednym jest nieprzerwana tgcznosé
ze stanowiskiem dowodzenia umiejscowionym na lgdzie. System powinien umozliwiac
wizualizowane na mapie chronionego obszaru faktu przekroczenia utworzonej przez
sensory linii dozoru. Komplementarnym komponentem catego systemu winien byc¢
podsystem przeciwdziatania, zintegrowany z systemem detekcji, opierajgcy sie
na efektorach obezwtadniajgcych ,non lethal” oraz niszczacych ,lethal”, zbudowanych
w oparciu o dziatka akustyczne, laserowe (szczegodlnie przewdronowe), tadunki
pirotechniczne o réznej masie, ponadto kompleksowosc i elastycznos¢ zapewniac
powinny fodzie interwencyjne (ewentualnie jednostki bezzatogowe). System taki
w swojej architekturze powinien zawiera¢ 3 podstawowe komponenty:

e warstwa decyzyjna (system wymiany danych wraz z systemem operacyjnym
wspierajgcy system decyzyjny);

e warstwa informacyjna (sktadajgca sie z bazy danych zdefiniowanych zagrozen);

e warstwa sprzetowa (wspomniane stacjonarne i mobilne sensory i efektory).

System operacyjny poprzez sensory realizuje funkcje dozoru (Surveillance),
uchwycenia (Acquisition), $ledzenie. Zapewnia przesytanie danych wejsciowych
poprzez system dowodzenia jak rowniez bezposrednie reczne wprowadzanie danych
do efektorow. Ponizej na rysunku 1 zademonstrowano koncepcje zarzgdzania
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informacyjnego obszarow instalacji morskich farm wiatrowych na obszarach morskich
Rzeczypospolitej Polskiej.

Sytuacja

Obsenwagcja/ Dziatanie/

Zobrazowanie Reakcja

Ocena
Decyzja

Rysunek 1 Koncepcja zarzgdzania informacyjnego obszaréw instalacji
morskich farm wiatrowych

Z kolei funkcjonowanie takiego systemu powinno by¢ oparte o ponizszg petle
decyzyjna:

e detekcja i Kklasyfikacja zagrozeh podwodnych (w ramach budowania
Swiadomosci sytuacyjnej Recognize Underwater Picture);

e oObserwacja i rozpoznanie nawodne i powietrzne (w ramach budowania
Swiadomosci sytuacyjnej Recognize Maritime Picture oraz Recognize Air
Picture);

¢ identyfikacja (ocena) zagrozen (threat evaluation);

e uzycie uzbrojenia (executive phase).

Whnioski

Reasumujgc  zapisy przytoczonych powyzej Ustaw, Rozporzadzen
oraz tzw.’case study”, aby spetnic wymogi i zatozenia w celu zapewnienie
bezpieczenstwa tej jakze waznej w czasie rewolucji energetycznej infrastrukturze -
Operatorzy Morskich Farm Wiatrowych bedg musieli (po uznaniu ich za obiekty
wchodzgce w sktad systemow infrastruktury krytycznej), zaimplementowaé
rozwigzania techniczne z zakresu monitoringu obszaru wewnatrz MFW w czesci
nawodnej (jak i napowietrznej), i podwodnej (z uwagi na komplementarng z samymi
turbinami infrastrukturg podwodng w postaci kabli energetycznych i swiattowodéw),
a ministerstwa odpowiedzialne za sprawy bezpieczenstwa powinny dgzy¢ do Scistej
wspotpracy z inwestorami w celu efektywnej realizacji ustawowych zadan ochrony
takich obiektow.



